Автоматизированная система контроля и 

управления доступом на предприятии

_______________________.
Технико-коммерческое предложение

Дата-Пермь, 2010
ВВЕДЕНИЕ

Все системы СКУД строятся, в основном, по следующей схеме:
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Рис. 1. Общая структура СКУД

Необходимость во внедрении СКУД обычно появляется в связи наличием морально устаревшего оборудования в точках доступа, а также невозможностью отследить фактическое время работы сотрудника. 

В первом случае, замена устаревшего оборудования влияет на имидж предприятия, поскольку проходная является отчасти лицом предприятия, т.е. тем местом, куда в первую очередь попадают сотрудники и посетители. 

Во втором случае, внедрение СКУД позволит автоматизировать табельный учет, а именно – в автоматизированном режиме получать сведения о фактически-отработанном времени.

Основные характеристики СКУД «СФИНКС»

«Сфинкс» - сетевая, одноранговая, распределенная система, связь между компонентами осуществляется по сетям Ethernet и RS-485. Точки доступа, управляемые системой объединяются единой сетью, позволяя полностью контролировать как внешний периметр объекта, так и заданные внутри него зоны контроля доступа.

Одноранговая структура сети обеспечивает повышенную устойчивость ее при работе – выход из строя любого компонента сети не оказывает влияния на функционирование остальных компонентов.

Максимальная длина одного сегмента линии связи – 1 200 метров, при использовании репитера – 2 400 метров. Количество сегментов, подключаемых к одному серверу – от 1 до 16 и фактически ограничено только наличием свободных USB-портов сервера. Подключение производится с помощью преобразователей интерфейсов USB-RS-485 «Sphinx Conect». Максимальное количество контроллеров, объединенных одним сегментом сети – 255. Таким образом, к одному серверу можно подключить до 38 400 метров связи.
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Контроллеры «Сфинкс» принимают решение о санкционировании доступа независимо от наличия связи с сервером и количества контроллеров в линии связи. Такая схема принятия решений позволяет системе полноценно функционировать при отсутствии связи контроллеров с сервером, что повышает устойчивость системы и позволяет гарантировать реакцию контроллера на запрос доступа в течении 5 миллисекунд. Списки электронных ключей, режимов доступа и зафиксированных событий хранятся в энергонезависимой памяти контроллера. Время событий фиксируется согласно показаниям встроенных часов реального времени.

Клиент-серверная архитектура программного обеспечения. Серверная программная часть системы устанавливается на компьютере-сервере, к которому подключаются линии связи с контроллерами, обслуживающими точки доступа. С клиентских мест, установленных на персональных компьютерах локальной сети, осуществляется управление системой: производятся настройки, запрашиваются отчеты и т.д.

	№
	Параметр
	Значение

	1
	Поддерживаемые исполнительные устройства
	Турникеты, калитки, электромагнитные и электромеханические замки, приводы ворот и шлагбаумов

	2
	Поддерживаемые считыватели
	Любые со стандартным интерфейсом Wiegand 26

	3
	Кол-во сотрудников в базе данных
	До 90 000

	4
	Кол-во точек доступа в системе
	До 4 000

	5
	Автономно хранимые ключи
	До 90 000

	6
	Автономно хранимые события
	До 400 000

	7
	Время реакции контроллера на событие
	Не более 5 мс, независимо от связи с контроллером

	8
	Глобальный антипассбэк
	Да

	9
	Интеграция с пожарной сигнализацией
	Да

	10
	Открытый интерфейс интеграции
	Да

	11
	Дополнительные функции
	Учет рабочего времени, создание шаблонов пропусков, интеграция с «1C», фотоидентификация, выдача пропусков посетителям, расширенная поддержка личного и служебного транспорта

	12
	Линия связи
	Стандартный интерфейс RS485, Ethernet


Программное обеспечение «Сфинкс».

«Сфинкс» имеет модульную архитектуру, все приобретенные клиентом модули работают в едином графическом интерфейсе.
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Программное обеспечение состоит из следующих модулей.
Базовый модуль:

• Поддержка подключения линий связи RS485 через преобразователи интерфейсов Sphinx Connect (количество ограничено  числом USB портов), а также напрямую к сети Ethernet

• Наблюдение за состоянием связи с контроллерами и состоянием компонентов сервера системы
• Настройка прав операторов системы
• Удаленное управление контроллерами «Сфинкс» (блокирование, разблокирование, управление автономной памятью)
• Задание списка персонала предприятия, задание ограничений допуска персонала предприятия по точкам прохода, по направлению и по времени (Режимы)
• Получение отчетов о проходах совершенных за любой исторический период, экспорт персонала и режимов допуска в excel, импорт списков персонала из Excel.
• AntiPassBack (предотвращение повторных проходов и передачи пропусков третьим лицам)•Зональный контроль

Учет рабочего времени:

• Задание сотрудникам рабочих графиков с возможностью учета времени только в заданных временных границах.

• Получение отчетов за любой исторический период: Табель Т13, учитывающий наработку по факту или по графику.

• Полный журнал отклонений от рабочего графика (список отсутствий в рабочее время).

• Журнал нарушений рабочей дисциплины (поздние явки на работу, ранние уходы с работы).

Создание и печать пропусков:

• Создание и редактирование шаблонов пропусков

• Назначение шаблонов пропусков сотрудникам и группам сотрудников

• Создание и печать пропусков на основании персональных данных сотрудников, хранимых в учетных карточках и назначенных данным сотрудникам шаблонов пропусков

Мониторинг и фотоидентификация:

• Наблюдение в режиме реального времени за событиями, происходящими в системе. При запросе прохода, на мониторе охраны отображается учетная карточка сотрудника, включающая фотографию, что позволяет предотвратить передачу пропусков посторонним.  При запросе проезда автомобилем, отображается так же карточка автомобиля и параметры путевого листа (если установлен модуль «Автопарк»)

Интеграция с 1С:

•Экспорт стандартизованной формы табеля учета рабочего времени Т13 в 1C:Зарплата+Кадры

Поддержка пропусков посетителей:

•Задание списка карт посетителей•Интерфейс для выдачи/сбора карт (АРМ «Бюро пропусков»), при выдаче происходит привязка карты к паспорту или другому документу посетителя
• Хранение истории выдачи карт  и перемещений посетителей по территории объекта 
Автопарк:

•Задание списков служебного автотранспорта предприятия и личных автомобилей сотрудников, имеющих право на въезд на территорию предприятия 

• Интерфейс для установления соответствия между сотрудниками и их личными автомобилями, а также для выдачи путевых листов на служебный автотранспорт
• Хранение истории создания путевых листов
• Фиксация перемещения сотрудников, "привязанных" к автомобилю, вместе с автомобилем
• Опциональный режим повышенного контроля, когда автомобиль пропускается только с санкции и системы, и охранника

ПО «Сфинкс» позволяет сформировать и передать в MS Excel следующие отчеты:
• Полный журнал событий системы. Содержит: факты проходов, факты запрещенных проходов, изменения статуса связи с контроллерами. 

• Табель учета рабочего времени. Может содержать как полную наработку, так и наработку в рамках заданного рабочего графика. 

• Нарушения рабочего графика. Содержит информацию выбранных отклонениях: отсутствие в рабочее время, опоздания, ранние уходы с работы.
• Присутствие на объекте. Содержит информацию по присутствию на объекте выбранных групп сотрудников в выбранные периоды.
• Присутствие в заданных зонах контроля.
• Список режимов доступа.
• Список предотвращенных нарушений, например, пресеченных попыток повторного прохода (т.е. при передаче пропуска постороннему)
Для каждого отчета могут быть заданы интересующие: 

• Временной интервал 

• Список контролируемого персонала (либо посетителей, либо автомобилей)
Система контроля и управления доступом «Сфинкс» сертифицирована на соответствие следующим стандартам:

• ГОСТ Р 51241-98. Средства и системы контроля и управления доступом

• ГОСТ Р 50009-2000. Совместимость технических средств электромагнитная технические средства охранной сигнализации

• ГОСТ Р 51317.6.1-99 (МЭК 61000-6-1-97). Совместимость технических средств электромагнитная. Устойчивость к электромагнитным помехам технических средств, применяемых в жилых, коммерческих зонах и производственных зонах с малым энергопотреблением 

• ГОСТ Р 51317.6.3-99(СИСПР/МЭК 61000-6-3-96).Совместимость технических средств электромагнитная. Помехоэмиссия от технических средств, применяемых в жилых, коммерческих зонах и производственных зонах с малым энергопотреблением

Рассмотрим вариант с 2-мя проходами в разных зданиях:
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 Схема установки оборудования СКУД (предварительная), возможно также использовать промышленную сеть предприятия, с заменой на сетевые контроллеры Sphinx E500.

	
	Предварительное предложение
	
	
	

	
	
	
	
	
	

	 
	1. Оборудование и ПО СКУД
	Цена, руб.
	Кол-во
	Стоим, руб.

	
	Сетевой контроллер Sphinx R500. 

Управление турникетом, двумя дверьми, воротами или шлагбаумом. Максимально до 7000 ключей, 500 временных зон и 40000 событий в автономной энергонезависимой памяти. Интерфейс связи RS485.контроллер 
	
	2
	

	
	Преобразователь интерфейса Sphinx-Connect      (RS485<->USB)
	
	1
	

	
	Считыватель A-H12 бесконтактный Rosslaire проксимити-карт (с площадкой)
	
	4
	

	
	Считыватель настольный EMM, с USB
	
	1
	

	
	Базовый модуль ПО Sphinx, ограничение до 10000 карт доступа. Функция открытого интерфейса.
	
	1
	

	
	Дополнительный модуль ПО Sphinx «Мониторинг событий (фотоидетификация)».
	
	1
	

	
	Дополнительный модуль ПО Sphinx «Создание и печать пропусков».
	
	1
	

	
	Дополнительный модуль ПО Sphinx «Интеграция с 1С»
	
	1
	

	
	Всего п.1:
	рублей

	
	2. Идентификаторы, оборудование для печати пропусков
	Цена, руб.
	Кол-во
	Стоим, руб.

	
	EM StCard Бесконтактная идентификационная карта, Толщина – 1,6 мм, Размеры (длина х ширина) 86*54 мм, Частота 125 KHz, Рабочая температура -35 C…+50 C, Дальность считывания 10см
	
	1000
	

	
	P330i  Zebra сублимационный принтер цветной
	
	1
	

	
	Наклейка- Карта пластиковая- односторонняя самоклеящаяся 0,3мм  
	
	1000
	

	
	Картридж YMCKO
	
	5
	

	
	Комплект чистящих карт 25 пар
	
	1
	

	
	Всего п.2:                                                                                                                                        рублей

	
	3. Исполнительные устройства
	Цена, руб.
	Кол-во
	Стоим, руб.

	
	Турникет однопроходный «тумбовый, трипод, типа «метро»…)
	
	2
	

	
	СКАТ 1200И7  Источник питания с аккумулятором
	
	2
	

	
	Всего п.3:                                                                                                                                           рублей

	
	4. Кабельная и монтажная продукция
	Стоимость, руб.

	
	 Кабель КСПЭВГ 8*0,2, КСПЭВГ 6*0,2, ШВВП 2*0,75, ПВС 3*1,5, Монтажный комплект, подробно согласно составляемой смете
	ориентировочно

	
	Всего п.4:                                                                                                                                              рублей

	
	5. Монтажные работы
	Стоимость, руб.

	
	Электромонтажные работы, подробно согласно составляемой смете
	

	
	ВСЕГО п.5.  
	рублей

	
	6. Пуско-наладочные работы
	Стоимость, руб.

	
	Включают в себя: наладка, конфигурирование оборудования и ПО «Сфинкс» и «Синхронизатор», обучение персонала, ввод системы в опытно-промышленную эксплуатацию, подробно согласно составляемой смете-калькуляции работ
	ориентировочно

	
	ВСЕГО п.6. 
	рублей 

	
	Итого:                                                                                                                        рублей


Примечание:
В спецификации не учтены:
• компьютерное и сетевое оборудование (сервер, рабочие места, коммутаторы и т.п.) (при наличии у Заказчика)
• транспортные расходы, командировочные затраты

Для тщательной проработки проекта рекомендуем заключение договора на разработку Эскизного проекта системы контроля доступом:

	Проектные работы
	Стоимость, руб.

	ВСЕГО. Эскизное проектирование (20 раб. дней), в том числе

· Предварительное согласование работ

· Исследование объекта автоматизации
· Интервьюирование специалистов заказчика и согласование постановки задач
· Постановка задач и согласование с Заказчиком требований к оборудованию, ПО
· Разработка технического задания, предварительное согласование его с Заказчиком и внесение изменений.
· Финальное согласование и передача пакета документов Заказчику.
Как результат:  Согласованный пакет проектных документов:

Описание постановки задачи, Описание и схемы технологических процессов, Технические требования к ПО, оборудованию, расходным материалам, и идентификаторам, Требования к интеграции с ERP-системой предприятия, Календарный план, Эскизный проект
	 рублей 


ИТОГО ориентировочная стоимость ПРОЕКТА:          

рублей


УСЛОВИЯ ОПЛАТЫ

Все взаимные расчеты между Заказчиком и Исполнителем осуществляются на основании  подписанного Договора.

Оплата оборудования, расходных материалов, услуг производится в сроки, оговоренные в Договоре.


СРОКИ ВЫПОЛНЕНИЯ РАБОТ.

Все работы должны быть проведены Исполнителем строго в сроки указанные в согласованном обеими сторонами  графике проведения работ (прикладывается к эскизному проекту).

Общий срок выполнения работ (не включая этапа проектирования) не должен превышать 8-10 недель с момента начала работ.

План-график работ (предварительный):

	№
	Наименование этапа
	График выполнения, в неделях, с момента подписания Договора 

	
	
	1. 
	2. 
	3. 
	4. 
	5. 
	6. 
	7. 
	8. 
	9. 
	10. 
	11. 
	12. 
	13. 
	14. 
	15. 
	16. 
	17. 

	1. 
	Эскизное проектирование                                       
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	2. 
	Поставка оборудования и ПО
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	3. 
	Электромонтажные работы  
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	4. 
	Пуско-наладочные работы
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5. 
	Опытно-промышленная эксплуатация
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	6. 
	Промышленная эксплуатация
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Примечание: 

- на 13-й неделе подписание приемо-сдаточного акта в опытно-промышленную эксплуатацию,

- длительность опытно-промышленной эксплуатации 10 недель, 

- на 23 неделе подписание приемо-сдаточного акта в промышленную эксплуатацию.
С уважением,

ООО «Дата-Пермь»:

Косожихин Дмитрий, директор

(342)  240-93-41, 240-93-42.

data@perm.ru
Приложение 1

	А Н К Е Т А

	

	№
	 
	Кол.
	Да/Нет

	1
	Идентификаторы
	 
	 

	
	TouchMemory
	 
	 

	
	магнитная карта
	 
	 

	
	Proximity
	1000
	да

	
	Pin-code
	 
	 

	
	смарт-карта
	 
	 

	2
	Проходная 
	 
	 

	
	турникет роторный полноростовой
	 
	 

	
	турникет роторный полуростовой
	 
	 

	
	турникет типа метро
	2
	да

	
	турникет трипод
	 
	 

	
	калитка
	0
	

	
	ограждение, м
	 
	 

	3
	Проходная автомобильная
	 
	 

	
	ворота распашные
	 
	 

	
	ворота раздвижные
	 
	есть

	
	шлагбаум
	 
	 

	4
	Помещения с контролем вх./вых.
	2
	 

	 
	Транспортный цех, строительный цех, автомобильная проходная
	 
	 

	5
	Помещения с контролем входа
	 
	 

	6
	Тип двери
	 
	 

	
	деревянная одностворчатая
	 
	 

	
	деревянная двухстворчатая
	 
	 

	
	металлопластиковая одностворчатая
	 
	 

	
	металлопластиковая  двухстворчатая
	 
	 

	
	без замка
	 
	 

	
	с установленым механическим замком
	 
	 

	7
	Бюро пропусков
	 
	 

	
	цифровой фотоаппарат
	 
	есть

	
	видеокамера
	 
	нет

	
	штатив
	 
	есть

	
	экран
	 
	нет

	
	фотовспышка
	 
	есть

	
	ламинатор
	 
	есть

	
	цветной струйный принтер
	 
	

	
	цветной сублимационный принтер
	 
	

	8
	Программное обеспечение
	 
	 

	
	автономная версия
	 
	 

	
	сетевая версия
	1
	да

	
	русскоязычный интерфейс
	1
	да

	
	количество модулей СКУД
	 
	 

	
	Ограничение и разграничение доступа:
	 
	 

	
	ограничение  доступа по времени суток и дням недели:
	 
	да

	
	категории полномочий доступа
	 
	да

	
	многосменный режим
	 
	да

	
	скользящий график работы
	 
	да

	
	доступ "карта+код"
	 
	нет

	
	дополнительный выборочный контроль
	 
	нет

	
	видеоидентификация
	 
	нет

	
	"antipassback"
	 
	нет

	
	временные пропуска
	 
	да

	
	разовые пропуска
	 
	да

	
	задание маршрута обхода территории для охраны
	 
	нет

	
	Регистрация нештатных ситуаций:
	 
	 

	
	регистрация времени всех происходящих в системе событий
	 
	да

	
	сохранение всей информации при отключеном ПК оператора
	 
	да

	
	полноценное функционирование системы при отключенном ПК оператора
	 
	да

	
	получение отчета о перемещениях конкретного сотрудника или группы  лиц
	 
	да

	
	отображение информации о любой нештатной ситуации на графической схеме
	 
	нет

	
	получение отчета обо всем, что произошло в системе
	 
	да

	
	гибкое задание реакции системы ("тихая\громкая" тревога, видеозапись и т.п.) 
	 
	да

	
	Реакция на нештатные ситуаций:
	 
	 

	
	оповещение на пульт охраны
	 
	да

	
	управление удаленными объектами (разрешение\запрет доступа, 
поднятие\сброс тревоги и т.п.)
	 
	да

	
	программирование реакции системы на различные ситуации
	 
	да

	
	вывод на АРМ охраны сигнала тревоги с инструкцией действий охраны
	 
	да

	
	Контроль дисциплины:
	 
	 

	
	протокол событий
	 
	да

	
	определение места нахождения сотрудника
	 
	да

	
	отчеты по событиям и посещаемости
	 
	да

	
	учет рабочего времени
	 
	да

	
	табель
	 
	да

	
	Отдел кадров:
	 
	 

	
	база данных с фотографиями сотрудников
	 
	да

	
	подготовка карт-пропусков
	 
	да

	9
	Другие требования
	 
	 

	
	функции охранной сигнализации
	 
	нет

	
	интеграция с системой видеонаблюдения
	 
	да

	
	управление лифтом
	 
	нет

	
	управление автоматикой здания
	 
	нет

	
	возможность расширения
	 
	да

	
	Upgrade программного обеспечения
	 
	да

	
	работа от аккумуляторов
	 
	да

	10
	Параметры системы учета рабочего времени
	 
	 

	
	Количество точек, в которых должен фиксироваться приход/уход сотрудников, шт.
	2
	да

	
	Количество компьютеров для просмотра отчетов СКУД по сети, шт.
	3
	да

	11
	Прочие требования
	 
	 

	
	Общее количество «тонких» проксимити-карт (под печать фото и ФИО), шт.:
	 
	 

	
	Общее количество «толстых» проксимити-карт (под печать фото и ФИО), шт.:
	1000
	 

	
	Количество бюро пропусков (выдача временных пропусков на проксимити-картах), шт.:
	1
	 

	
	Количество сотрудников организации
	1000
	 

	
	Количество компьютеров для просмотра отчетов СКУД по сети, шт.:
	5
	 

	12
	Реквизиты Заказчика
	 
	 

	
	Наименование организации: ООО "__________"

	
	Должность: 

	
	Ф.И.О.:   .

	
	 

	
	Электронный адрес: 

	
	Почтовый адрес 

	
	Контактные телефоны: 
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